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Bijna elk kind in Nederland is online. Je kijkt video's, speelt games, chat met vrienden of zoekt
dingen voor een werkstuk. Het internet is leuk en handig. Maar er is ook gevaar.

Sommige mensen proberen jouw geld of jouw gegevens te stelen. Ken je de gevaren?

Dan kun je veilig en met plezier online zijn.

Een sterk wachtwoord

Een wachtwoord is de sleutel van jouw account. Het is net als de sleutel van je huis.

Die laat je toch ook niet liggen waar iedereen ze zien kan? Kies dus geen makkelijk wachtwoord.
Bijvoorbeeld je eigen naam met een cijfer erachter. Dat is te simpel.

Hackers gebruiken programma's die zulke wachtwoorden razendsnel raden.

Een sterk wachtwoord heeft minstens tien tekens. Gebruik kleine letters, hoofdletters, cijfers en
symbolen. Neem voor elk account een ander wachtwoord.

Kraakt een dief er één? Dan kan hij niets mee in al jouw andere accounts.

Bewaar je wachtwoorden op een veilige plek. Dat kan in een wachtwoordmanager.

Dat is een soort digitale kluis. Deel je wachtwoorden alleen met je ouders.

Oplichters aan de lijn

Soms krijg je een bericht dat te mooi klinkt om waar te zijn. Bijvoorbeeld: "Hoera! Je hebt een
telefoon gewonnen! Klik snel op deze link." Zo'n bericht is nep. Klik je op de link?

Dan kom je op een valse website. De site ziet er echt uit, maar dat is hij niet.

Dit soort oplichting heet phishing. Oplichters doen soms alsof ze van je bank zijn.

Ze vragen dan om je inloggegevens. Een echte bank vraagt dat nooit via een e-mail.

Let goed op deze signalen:

« De afzender is vreemd of onbekend.
* Het bericht zit vol spelfouten.
» Je moet heel snel reageren. "Nu doen, anders is het te laat!"

Twijfel je over een bericht? Klik dan niet. Vraag hulp aan een volwassene.
Cyberpesten: pesten achter een scherm

Niet elk gevaar gaat over geld. Soms zijn kinderen gemeen tegen elkaar. Ze sturen gemene
berichten. Of ze delen nare foto's zonder toestemming.

Of ze sluiten iemand bewust buiten in een groepsapp. Dit heet cyberpesten.

Pesten via een scherm voelt voor het slachtoffer extra zwaar.

Het kan overal zijn, op elk moment van de dag.

Zie je dat iemand gepest wordt? Doe dan niet mee met de groep. Laat zien dat je het niet oké
vindt. Word je zelf gepest? Bewaar dan de berichten als bewijs. En vertel het aan iemand die je
vertrouwt. Cyberpesten is nooit jouw schuld. Je staat er niet alleen voor.
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Chatten met onbekenden

In games en op sociale media leer je makkelijk nieuwe mensen kennen.
Dat kan leuk zijn. Maar je weet nooit zeker wie er aan de andere kant zit.
lemand zegt dat hij tien jaar is. In het echt kan het een volwassene zijn met slechte bedoelingen.

Houd daarom deze regels aan:
» Geef nooit je adres, telefoonnummer of schoolnaam aan onbekenden.
« Stuur geen foto's van jezelf aan iemand die je niet kent.
* Voelt een gesprek vervelend? Stop er dan gewoon mee. Dat mag altijd.
Vertrouw op je gevoel, en vertel rare situaties aan je ouders of je leerkracht.
Techniek helpt je
Ook je telefoon en computer helpen je om veilig te blijven. Zo doe je dat:
 Zet je privacy-instellingen zo dat alleen vrienden jouw berichten zien.
» Doe updates meteen als dat kan. Updates dichten gaten waar virussen doorheen komen.
Een virus is een slecht programma. Het kan je apparaat kapotmaken of je gegevens stelen.
» Gebruik goede beveiliging op je apparaat.
» Download bestanden alleen van officiéle websites.
Kleine dingen samen maken een groot verschil. Voorkomen is beter dan genezen.
Samen sterk in de digitale wereld
Veilig online zijn begint met kennis en aandacht. Praat thuis en op school over wat je meemaakt.
Snap je iets niet? Vraag gerust om hulp. Dan geniet je van al het moois op internet.

En dan blijven de risico's klein. Wees alert. Wees kritisch. En behandel anderen online zoals je zelf
behandeld wilt worden. Dan wordt de digitale wereld voor iedereen veiliger.

Phishing: oplichting via valse berichten of websites die je gegevens proberen te stelen

Cyberpesten: iemand via internet of apps pesten, bijvoorbeeld met gemene berichten

Virus: schadelijke programma'’s die je apparaat kunnen beschadigen of gegevens
kunnen stelen

Voorkomen:  zorgen dat een probleem niet ontstaat: voorkomen is beter dan genezen
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Opdracht 1 : Schrijf woorden op die horen bij het woord internet.

Opdracht 2: Geef antwoord op de vragen.

1. Hoeveel tekens heeft een sterk wachtwoord minimaal?

2. Wat is een wachtwoordmanager?

3. Wat vragen oplichters soms als ze doen alsof ze van je bank zijn?

4. Wat is een virus?

Opdracht 3 : Vul het ontbrekende woord in.

Welk woord past in de zin : phishing - wachtwoorden - account -
oplichters - hoofdletters

1. Een is de sleutel van jouw account.

. Gebruik kleine letters, , cijfers en symbolen.

. Bewaar je op een veilige plek.

. De site ziet er echt uit, maar dat is hij niet. Dit soort oplichting heet

a A WN

doen soms alsof ze van je bank zijn. Ze vragen dan om je inloggegevens.
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Opdracht 4 : Verwijswoorden

1. Naar wie of wat verwijst het woord het in regel 6. "Het is net als de sleutel van je huis."

2. Naar wie of wat verwijst het woord zij in regel 27? "Ze sturen gemene berichten. "

Opdracht 5: Trek een lijntje tussen de woorden die bij elkaar horen.

inloggegevens . . wachtwoord
virus U U oplichting
hacker L L account
phishing i . update

Opdracht 6 : Maak een tekening bij de tekst.
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Opdracht 1 : Schrijf woorden op die horen bij het woord internet.

Opdracht 2: Geef antwoord op de vragen.

1. Hoeveel tekens heeft een sterk wachtwoord minimaal?

2. Wat is een wachtwoordmanager?

3. Wat vragen oplichters soms als ze doen alsof ze van je bank zijn?

4. Wat is een virus?

Opdracht 3 : Vul het ontbrekende woord in.
Welk woord past in de zin : phishing - wachtwoorden - account -
oplichters - hoofdletters
1. Een wachtwoord is de sleutel van jouw account.
. Gebruik kleine letters, hoofdletters, cijffers en symbolen.
. Bewaar je wachtwoorden op een veilige plek.

. De site ziet er echt uit, maar dat is hij niet. Dit soort oplichting heet phishing.
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Oplichters doen soms alsof ze van je bank zijn. Ze vragen dan om je inloggegevens.
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Opdracht 4 : Verwijswoorden
1. Naar wie of wat verwijst het woord het in regel 6. "Het is net als de sleutel van je huis."

Een wachtwoord

2. Naar wie of wat verwijst het woord zij in regel 277 "Ze sturen gemene berichten. "

kinderen

Opdracht 5: Trek een lijntje tussen de woorden die bij elkaar horen.

inloggegevens wachtwoord
virus oplichting
hacker account
phishing update
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